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SDPFポータル機能改善項目

項番 分類 改善項目

① セキュリティ機能改善 ・ユーザー情報画面にてAPI利用可否 設定項目を追加いたしました。
・契約代表ユーザーでもAPI利用が可能になりました。

② SDPFポータル画面の改善 以下の改善を実施いたしました。
1. Smart Data Platform Knowledge Center サイトに遷移するメニュー選択時の別タブ

表示
2. ユーザ一覧画面へのユーザーIDの表示追加
3. ワークスペース一覧画面へのワークスペースIDの表示追加および検索機能の追加
4. ご利用地域選択画面へのテナントID追加
5. 【再販パートナーさま向け】子契約検索条件にテナントIDを追加
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①セキュリティ機能改善 仕様変更詳細

IAMグループにて操作制限を行っているユーザーのステータスが、実際にはAPIを利用していなくても“API利用可能”となります。
例えば SDPFポータル操作と一部メニュー利用のみに操作を限定したい場合でも、ユーザーのステータスを“API利用可能“設定に
変更した上で IAMグループ/IAMロールを記述・設定する必要がございます。

制約事項

セキュリティ機能改善の仕様変更詳細（変更前、変更後、効果）について以下の通りとなります。

現在の仕様 変更後の仕様 効果

API利用しないユーザーでもAPI鍵の確認が
できてしまう。

API利用可否設定が“API利用不可“のユーザ
ーはユーザープロファイル画面を開いても
API鍵の確認が不可となります。

今回の施策によりAPI利用不可のユーザ
ーはAPI鍵・API秘密鍵の流出のリスク
が無くなります。

ユーザがAPI利用しているかどうかはIAMグ
ループ・ロールの設定によって行われ、API
利用不可設定か判別がつかない。

API利用可否設定が“API利用不可”となって
いればAPIを利用していないユーザーと判断
できるようになります。

セキュリティインシデントが発生した
際など、API利用ユーザーの抽出が容易
となり、ユーザー管理がより便利にな
ります。

契約代表ユーザーがAPIを利用する事ができ
ない。

契約代表ユーザーがデフォルトIAMロール固
定ではなくなるため、APIを利用できるよう
になります。

契約代表ユーザーの制約事項が解消さ
れ、より便利にご利用いただけます。
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GUI 画面イメージ

SDPFポータルのユーザー情報画面において以下のような設定項目を追加しました。
”API利用可否を変更”のボタンを押下し状態の変更が可能となります。

API利用可否設定 API

以下のような API利用可否設定を行うAPIを新規追加しました。
Method: PUT
APIPath: {api_endpoint}/api/v2/users/{user_id}/api-availability

{
"api_availability": true

}

①セキュリティ機能改善 追加された設定項目とAPIについて
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①セキュリティ機能改善 既存APIへの仕様適用（１/2）

変更内容
リクエスト対象ユーザがAPI利用不可の場合、レスポンスから「keystone_name」を削除しました。
レスポンスに新規に「api_availabilty」（リクエスト対象ユーザのAPI利用可否フラグ）を追加しました。

下記の既存APIについても今回の変更を適用いたしました。 v1.0 、v2 バージョンともに同じ変更となります。

ユーザ情報取得 API 

変更内容
新規作成ユーザはデフォルトでAPI利用不可のため、レスポンスから「keystone_name」を削除しました。

ユーザ作成 API 

Method: GET
API Path: {api_endpoint}/api/v2/users/{user id} ※v1.0 も同様です。

Method: POST
API Path: {api_endpoint}/api/v2/users/  ※v1.0 も同様です。
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①セキュリティ機能改善 既存APIへの仕様適用（２/2）

変更内容
レスポンスに新規に「api_availabilty」（リクエスト対象ユーザのAPI利用可否フラグ）を追加しました。

Method: GET
API Path: {api_endpoint}/api/v2/users/  ※v1.0 も同様です。

ユーザ一覧取得 API

変更内容
リクエスト対象ユーザがAPI利用不可の場合、APIリクエストがエラーとなるよう修正しました。

Method: PUT
API Path: {api_endpoint}/api/v2/keys/{user_id}/  ※v1.0 も同様です。

API 鍵更新 API 

変更内容
レスポンスに新規に「api_availabilty」（リクエスト対象ユーザのAPI利用可否フラグ）を追加しました。

Method: PUT
API Path: {api_endpoint}/api/v2/iam/groups/{iam_group_id}/users/{user_id}/  ※v1.0 も同様です。

IAM グループ・ユーザ紐付けAPI 

下記の既存APIについても今回の変更を適用いたしました。 v1.0 、v2 バージョンともに同じ変更となります。



© NTT Communications Corporation All Rights Reserved. 7

さc

デフォルト IAM グループ

{
"basePath": "*",
"ipAddress": "127.0.0.1/32",
"path": "*",
"verb": "*"

}

デフォルト IAM ロール

契約代表

一般ユーザー

管理ユーザー

API利用不可

API利用不可

改善後の新規ユーザの設定状態は“API利用不可”となり
必ずデフォルトIAMグループ（APIは利用できないIAMグループ）に紐付けられま
す。また、ユーザーの状態が “API利用不可” では他のIAMグループに紐付けるこ
とはできません。

もし、デフォルト以外のIAMグループへ紐付けようとした場合は、警告表示の上
、そのユーザーは “API利用可能” 設定に切り替ります。

新規契約・ユーザー作成時（現在の状態：API利用不可）

①セキュリティ機能改善 新規契約・ユーザー作成時の状態について

API利用不可
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さc

デフォルト IAM グループ（API利用不可）

{
"basePath": "*",
"ipAddress": "127.0.0.1/32",
"path": "*",
"verb": "*"

}

デフォルト IAM ロール（API利用不可）

さc

IAM グループ（ユーザ作成）

{
"basePath": "ecl-sss",
"ipAddress": "*",
"path": "/api/v2/workspaces",
"verb": "*"

}

IAM ロール（ユーザ作成）

契約代表

一般ユーザー

一般ユーザー

API利用可能

管理ユーザー

API利用可能

API利用可能設定の場合、他
の IAMグループに自由に設定
可能
API利用不可設定の状態から
デフォルト以外の他の IAMグ
ループに紐づけた時点でAPI
利用可能設定に切り替わる

契約代表ユーザー、管理ユーザー、一般ユーザーを 現在の状態：“API利用可能” に変更した状態

契約代表ユーザーはデフォルト
IAMグループは必須。
API利用可能設定の場合、デフ
ォルト以外の IAMグループへの
追加紐付けも可能とする

①セキュリティ機能改善 API利用可否設定を変更した状態について

API利用可能

API利用可能

さc

IAM グループ（ユーザ作成,GUI操作制御用）

{
"basePath": "ecl-sss",
"ipAddress": "127.0.0.1/32",
"path": "/api/v2/workspaces",
"verb": "*"

}

IAM ロール（ユーザ作成,GUI操作制御用）

GUIだけしか利用しないユーザ
であっても、IAMによる操作制
限をしたい場合にはAPI利用可
能に設定する必要あり



© NTT Communications Corporation All Rights Reserved. 9

Q：既存契約ユーザーのAPI利用可否設定の表示はどうなるのか？
A：API利用有無が不明の為、一律で “API利用可能” 設定となります。

現在のAPI利用の有無にかかわらず、既存契約ユーザーのご利用状態に影響はございません。

Q：API利用可否設定を “API利用不可” 状態から “API利用可能” に変更したい場合、どの様な作業が必要か？
A：”API利用可否を変更”ボタンを押下し変更する、若しくは”API利用不可”設定の状態から、デフォルト以外の他の
IAMグループに紐付けた時点でAPI利用可能設定に切り替わります。

Q：API利用可否設定を “API利用可能” 状態から “API利用不可” に変更したい場合、どの様な作業が必要か？
A：変更したいユーザーの紐付くIAMグループをデフォルトIAMグループのみ、若しくはIAMグループ設定なしに変更
後、API利用可否設定を編集し、”API利用不可”に設定することが可能となります。

Q：API利用可否設定が “API利用不可” 状態は必ずデフォルトIAMグループに紐づくのか？
A：デフォルトIAMグループのみに紐づく、若しくはどのIAMグループにも紐づかない状態のどちらかとなります。
例外として契約代表ユーザーについては、”API利用可能”、”API利用不可”に関わらずデフォルトIAMグループへの紐
付けが必須となります。

①セキュリティ機能改善 FAQ
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②SDPFポータル画面の改善

概要

2021年5月のバージョンアップにて大幅な画面変更を実施した際に、お客様から一部画面について使いづらいと要望を頂き
ました。頂いたご要望と全体的なユーザビリティ向上のため、SDPFポータル各種画面の改善を実施いたしました。

変更内容

1. Smart Data Platform Knowledge Center サイトに遷移するメニュー選択時の別タブ表示
2. ユーザー情報一覧画面へのユーザIDの表示追加
3. ワークスペース一覧画面へのワークスペースIDの表示追加および検索機能の追加
4. ご利用地域選択画面へのテナントID追加
5. 【再販パートナーさま向け】子契約検索条件にテナントIDを追加
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②SDPFポータル画面の改善
1. Smart Data Platform Knowledge Center サイトに遷移するメニュー選択時の別タブ表示

● Smart Data Platform Knowledge Centerへのリンクが貼られているメニューをメガプルダウンから選択すると
別タブで開くように変更しました。
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②SDPFポータル画面の改善
２．ユーザー情報一覧画面へのユーザIDの表示追加

● ユーザー情報一覧画面において、ユーザIDが表示されるようになります。
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②SDPFポータル画面の改善
３．ワークスペース一覧画面へのワークスペースIDの表示追加、および検索機能の追加
● ワークスペース一覧画面において、ワークスペースIDの表示を追加しました。
● テナントID/リージョン名/ワークスペース名/ワークスペースID でワークスペースを検索することが可能となります。
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②SDPFポータル画面の改善
４．ご利用地域線選択画面へのテナントID追加

● ご利用地域選択画面（メニュー選択後のリージョン選択画面）において、
選択中のワークスペース内に、既にそのリージョンで作成済のテナントが存在する場合、テナントIDが表示されます。
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②SDPFポータル画面の改善
５．【再販パートナーさま向け】子契約検索条件にテナントIDを追加

● 再販パートナーさま向けの子契約一覧画面において、配下の子契約の検索条件にテナントIDを追加しました。
該当テナントに紐づくワークスペースを持つ契約が検索可能となります。
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