
APIデフォルト拒否_IAM設定変更について

SDPFのAPIに関するサービス仕様を下記の通り変更いたします。
サービス仕様の変更に伴い、APIの権限設定の変更をお願いいたします。

■仕様変更内容
変更前：サービス開始時の初期設定では登録されているユーザはAPI操作が全て可能な状態になっております。

API操作を制限されたい場合には、IAM機能にて設定頂く事が可能です。

変更後：サービス開始時の初期設定では登録されているユーザも含めてAPI操作は全て不可能な状態となります。
API操作を許可されたい場合には、IAM機能にて設定頂く事が可能です。
なお、一部API経由で操作できずポータル経由でのみ操作可能となる機能がございます。

■今後のスケジュール
〜9/26までに、ご利用開始のお客様
〜11/9 お客さまにてAPI権限設定の変更を実施
11/10 弊社にて上記仕様変更を実施

9/27以降にて、ご利用開始のお客様
9/27 21時以降で変更の適用を行い、上記仕様にてサービスを提供させて頂きます。
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IAMデフォルトロール設定変更(IAM機能について)

Smart Data Platformでは、各種APIの実行権限を制御する機能を提供します。本機能を利用することでユーザーのAPIアクセスを様々な条件で制御することができます。
以下のような、ユーザー、IAM（Identity and Access Management）グループ、IAMロールという3つの要素によって、権限の制御を実現します。

以下の図のように、ユーザーは複数のIAMグループに所属することができ、IAMグループは1または複数のIAMロールによって定義されます。
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IAMデフォルトロール設定変更(サービス仕様の変更)

■サービス仕様の変更前
・契約の作成時点では、デフォルトIAMグループとデフォルトIAMロールがシステムにより作成され、作成直後の全てのユーザーはデフォルトIAMグループに紐付け
・デフォルトIAMロールは全てのAPIアクセスに実行可能と定義され、デフォルトIAMグループに紐づけ
⇒初期設定では全てのユーザーはそのユーザー種別の中で実行可能な全てのAPIアクセスの実行権限を有する

全ユーザー デフォルトIAMグループ デフォルトIAMロール
[全てのAPIアクセスが実行可能]

■サービス仕様の変更後
・契約の作成時点では、デフォルトIAMグループとデフォルトIAMロールがシステムにより作成され、作成直後の全てのユーザーはデフォルトIAMグループに紐付け(変更なし)
・デフォルトIAMロールは全てのAPIアクセスに実行不可と定義され、デフォルトIAMグループに
⇒初期設定では全てのユーザーは全てのAPIアクセスが実行不可となります。(変更あり)

全ユーザー デフォルトIAMグループ デフォルトIAMロール
[全てのAPIアクセスが実行不可]

<参考>
・サービス仕様の変更はポータル経由での操作に影響なし
・サービス仕様の変更後、SDPFクラウド/サーバーやFlexible InterConnectをコマンドラインから操作するEnterpise Cloud CLI/CLI for

Flexible InterConnectの利用も不可
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IAMデフォルトロール設定変更(お客様の設定) <1/2>
サービス仕様の変更は、APIアクセスのみ影響するため、APIをご利用されないお客様はご対処が不要です
APIをご利用されるお客様は下記の対応が必要となります

■お客様へのお願い事項(API経由で操作を行うユーザーの種類によって対処方法が分かれます）
パターン1：管理ユーザー/一般ユーザーの場合 ※ユーザーの種類については5.を参照ください
パターン2：契約代表ユーザーの場合 ※ユーザーの種類については5.を参照ください
<パターン1：管理/一般ユーザーの場合>
[手順概要]
① 実行を許可するAPIの種類を記載したIAMロールを作成(下記イメージ図では全てのAPIの実行を許可。お客様毎に適切な設定が必要)
② APIをご利用したい端末の送信元IPアドレスを記載したIAMロールを作成(下記イメージ図では、A.A.A.A/32及びB.B.B.B/32からのアクセスを許可)
③ 今回のAPIの権限変更を行うためのIAMグループを作成
④ ③にて作成したIAMグループに①及び②にて作成したIAMロールを紐づけ
⑤ API実行を許可する管理/一般ユーザーを ③にて作成したIAMグループに紐づけ
⑥ API実行を許可する管理/一般ユーザーをデフォルトIAMグループより削除

管理/一般ユーザー デフォルト デフォルト

IAM Whitelist 
Group

Allow_All_Operati
on

Allow_only_some
_IPs

ユーザー IAMグループ IAMロール

{
"basePath": "/*",
"path": "/*",
"verb": "*"

}

{
"ipAddress": "A.A.A.A/32”

},
{

"ipAddress": "B.B.B.B/32”
}

許可するAPI

許可するIPアドレス

全てのAPIを禁止

①

②

③
④

④

⑥

⑤
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IAMデフォルトロール設定変更(お客様の設定) <2/2>

<パターン2：契約代表ユーザーの場合>

契約代表ユーザーはデフォルトIAMグループ以外と紐づける事ができないため、新たに管理ユーザを作成し、契約代表ユーザーにて実行していたAPIは
新規に作成した管理ユーザーでの実行が必要

[手順概要]
① 新たに一般ユーザーを作成
② 一般ユーザーを管理ユーザに変更(なお、APIアクセスにおいて管理者権限が不要な場合は、②の手順をスキップ頂いても構いません)
③ ②で作成した管理ユーザに対して、パターン1と同様の対処を実施

[制約事項]
許可機能及び契約代表ユーザー変更機能は契約代表ユーザーのみが実行可能なため、ポータル経由でのみ実行可能
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よくあるご質問
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APIとは何ですか？
「API」とは、「Application Programming Interface」の頭文字です。SDPFサービスが有する機能の
一部を、外部のさまざまなソフトウェアから呼び出して利用できるようにしたインターフェース（接続するための
仕組み）のことです。

API鍵・秘密鍵とは何ですか？ API経由でSDPFの機能を利用する際に利用するID（API鍵）とパスワード（API秘密鍵）にあたるも
のです。

APIを利用していないのですが、何か影響はありますか？ APIを利用していなければサービス利用上の変更はございません。API関連のセキュリティは強化されます。
社内システム対応が間に合わないため、仕様変更を延期しても
らうことは可能ですか？

申し訳ございません、サービス全体での仕様変更であることから延期は難しく、ご案内から仕様変更までの
約2か月間でご準備をよろしくお願い申し上げます。

API関連のセキュリティが強化されるが、API鍵の更新を今後も
定期的にやる意味はあるのか？

今回の仕様変更と併せて定期的な鍵の更新を実施頂くことで、よりセキュリティの強化につながるため定期
的な更新を推奨しております。

API利用しているので、ホワイトリストに入れるべき送信元IPアド
レスを教えてほしい

申し訳ございません、お客さま側のシステムに登録されている情報になるため、ご利用されているお客さま社
内、またはシステムを構築されたSIベンダ等にご確認ください。

APIを使ってないので、セキュリティのことを考えてすぐに仕様変更
してほしい

契約ユーザー/一般ユーザーについては、お客さま側でIAMグループ/ロール設定を厳しくすることが対処可能
です。
契約代表ユーザーについては、仕様上、IAM設定ができません。API秘密鍵の変更等でセキュリティ強化
可能と考えておりますので、まずはこの対応を実施頂き、変更完了までお待ちください。

ホワイトリスト設定が間に合わない。自社分のみ仕様変更を延
期してほしい

申し訳ございません、サービス全体での仕様変更であることから延期は難しく、ご案内から仕様変更までの
約2か月間でご準備をよろしくお願い申し上げます。

今はAPIを使っていないので何もしないが、今後利用予定がある。
仕様変更後にAPIは利用可能か？その場合どうすればよいか？ 利用可能です。ご利用の際に必要なIAM設定(IAMロール/IAMグループ)をお願い致します。

固定IPが無く、アクセス元IPアドレスの特定ができない場合、どう
すればよいか？

お客さまのご利用や運用体系上、弊社からの提案構成がどうしても取れない場合においては、新規にIAM
ロール設定IPアドレスを全て通す設定にした上で出来る限り権限とユーザー数を絞り、定期的なAPI鍵交
換するなどの対策を実施ください。



【参考】詳細情報

詳細な機能説明は下記のSDPF Knowledge Center(https://sdpf.ntt.com)をご参照ください
-API権限管理機能/IAM機能
お使いになる前に -> 管理機能について -> 詳細情報 -> API権限管理

-Enterprise Cloud CLI
すべてのメニューを見る -> その他ドキュメント Enterprise Cloud CLI / SDK

-CLI for Flexible InterConnect
すべてのメニューを見る -> ネットワーク Flexible InterConnect -> チュートリアル -> 8.ツール 8.1 CLI

-ユーザー管理/ユーザーの種類
お使いになる前に -> 管理機能について -> 詳細情報 -> ユーザー管理

-IAMの操作方法
お使いになる前に -> 管理機能について -> チュートリアル -> Smart Data Platform IAMのご利用方法 API権限管理機能のご利用方法

-ユーザ種類の変更方法
お使いになる前に -> 管理機能について -> チュートリアル -> Smart Data Platform IAMのご利用方法 ユーザー種別変更機能のご利用方法

-許可機能
お使いになる前に -> 管理機能について -> 詳細情報 -> 許可機能

-契約代表ユーザー変更機能
お使いになる前に -> 管理機能について -> 詳細情報 -> 契約代表ユーザーの変更
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https://sdpf.ntt.com/
https://sdpf.ntt.com/docs/about-sss/service-descriptions/rsts/management_function.html#id26
https://sdpf.ntt.com/services/eclc/
https://sdpf.ntt.com/services/docs/fic/tutorials/cli/
https://sdpf.ntt.com/docs/about-sss/service-descriptions/rsts/management_function.html#id21
https://sdpf.ntt.com/docs/about-sss/tutorials/rsts/iam/api_restrictions/
https://sdpf.ntt.com/docs/about-sss/tutorials/rsts/iam/usertype_management/
https://sdpf.ntt.com/docs/about-sss/service-descriptions/rsts/management_function.html#id30
https://sdpf.ntt.com/docs/about-sss/service-descriptions/rsts/management_function.html#id24


【参考】ユーザーの種類
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IAM詳細マニュアル
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本シナリオの前提
● IAMはデフォルト設定のまま、APIをご利用頂いている状態を想定しております。
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主なステップ(パターン1)

① 実行を許可するAPIの種類を記載したIAMロールを作成
② APIをご利用したい端末の送信元IPアドレスを記載したIAMロールを作成
③ 今回のAPIの権限変更を行うためのIAMグループを作成
④ ③にて作成したIAMグループに①及び②にて作成したIAMロールを紐づけ
⑤ API実行を許可する管理/一般ユーザーを ③にて作成したIAMグループに紐づけ
⑥ API実行を許可する管理/一般ユーザーをデフォルトIAMグループより削除

※複数契約をお持ちの場合は①～⑥を契約毎に実施ください
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Allow_All_Opera
tion

ユーザー

Before / After 概要

ワークスペース IAMグループ IAMロール

デフォルト管理/一般
ユーザーワークスペースA

…

デフォルトBefore

After デフォルト管理/一般
ユーザーワークスペースA

…

デフォルト

Allow_only_som
e_IPs

IAM Whitelist 
Group

①実行を許可するAPIの種類を記載したIAMロールを作成
②APIをご利用したい端末の送信元IPアドレスを記載したIAMロールを作成
③今回のAPIの権限変更を行うためのIAMグループを作成
④③にて作成したIAMグループに①及び②にて作成したIAMロールを紐づけ
⑤API実行を許可する管理/一般ユーザーを③にて作成したIAMグループに紐づけ
⑥API実行を許可する管理/一般ユーザーをデフォルトIAMグループより削除

①⑤

③

②

④

⑥
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①実行を許可するAPIの種類を記載したIAMロール
を作成

13



管理者メニューを選択
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

1.ビジネスポータル/パートナーポータルに契約代表ユーザーもしくは管理ユーザーにて
ログイン後、SDPFポータルへ遷移

2.管理者メニューを選択

14



API権限管理をクリック
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト
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API権限管理画面
デフォルトでは「default」 IAM グループに紐づいています
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Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト



IAMロール一覧をクリック
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Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト



初期設定ではdefault IAMロールのみ、存在する状態です。
IAMロールの新規作成をクリック Allow_All_O

peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト
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操作対象を指定するIAMロールを作成
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

ここでは、全ての
APIの実行を許可

するイメージを記載
しております
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一覧へ戻るをクリック
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト
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②APIをご利用したい端末の送信元IPアドレスを記
載したIAMロールを作成
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IAMロールの新規作成をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs
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送信元IPアドレスを指定したIAMロールを作成 Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

ここでは、
203.0.113.1及び
203.0.113.2からの

通信を許可するイ
メージで記載してい
ます
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一覧へ戻るをクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs
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③今回のAPIの権限変更を行うためのIAMグループ
を作成
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2つのロールが作成されていることを確認し、
IAMグループ一覧をクリック

Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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IAMグループ新規作成をクリック

27

Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group



IAMグループ名を入力し、「この内容で作成」をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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IAMグループ一覧へ戻る Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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④ ③にて作成したIAMグループに①及び②にて作
成したIAMロールを紐づけ
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IAMグループが作成されていることを確認し、詳細をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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編集をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

32



先程作成した2つのIAMロールを選択し、変更を完了をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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⑤API実行を許可する管理/一般ユーザーを ③にて作成
したIAMグループに紐づけ
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割当ユーザの編集をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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割り当てるユーザを選択して、変更を完了をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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一覧へ戻る
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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⑥API実行を許可する管理/一般ユーザーをデフォルト
IAMグループより削除
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デフォルトIAMグループの詳細をクリック
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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割当てユーザの編集をクリック
Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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ユーザの割当てを外し、変更を完了をクリック Allow_All_O
peration

デフォルト管理/一般
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group
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主なステップ(パターン2)

①新たに一般ユーザーを作成
②一般ユーザーを管理ユーザに変更
③ ②で作成した管理ユーザーをワークスペースに紐づけ
④ ②で作成した管理ユーザーをパターン1で作成したIAMグループに紐づけ
⑤ ②で作成した管理ユーザーをデフォルトIAMグループより削除
※複数契約をお持ちの場合は①～⑤を契約毎に実施ください

Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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Allow_All_Opera
tion

ユーザ

Before / After 概要

ワークスペース IAMグループ IAMロール

デフォルト契約代表
ユーザー

ワークスペー
スA

…

デフォルトBefore

After

デフォルト契約代表
ユーザー

ワークスペー
スA

…

デフォルト

Allow_only_som
e_IPs

IAM Whitelist 
Group

①新たに一般ユーザーを作成
②一般ユーザーを管理ユーザに変更
③②で作成した管理ユーザーをワークスペースに紐づけ
④②で作成した管理ユーザーをパターン1で作成したIAMグループに紐づけ
⑤②で作成した管理ユーザーをデフォルトIAMグループより削除

④

⑤

管理ユーザー

①②③
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①新たに一般ユーザーを作成
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以下チュートリアルに従ってユーザを作成ください
①-1 ビジネスポータルをご利用のお客様

● 以下チュートリアルを御覧ください
○ https://sdpf.ntt.com/docs/about-sss/tutorials/rsts/user/accounts.html

①-2 パートナーポータルをご利用のお客様

● 以下チュートリアルを御覧ください
○ https://sdpf.ntt.com/docs/partner/tutorials/partner/paccounts.html#id2

※なお、ログインIDは「hanako.yamada_dummy@ntt.com_ecid***」の様な形式で表示されますが、本資料では便宜上
「hanako.yamada」と表示しております。

Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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②一般ユーザーを管理ユーザに変更
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Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー1.ビジネスポータル/パートナーポータルに契約代表ユーザーもしくは管理ユーザー
にてログイン後、SDPFポータルへ遷移

2.管理者メニューを選択
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ユーザ情報一覧をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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作成したユーザの詳細をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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ユーザ種別・管理権限の編集をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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必要な権限を付与し、変更を完了をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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③ ②で作成した管理ユーザーをワークスペースに紐づけ
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「ワークスペースを選択」をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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該当ユーザが利用するワークスペースの「選択」をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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「アクセス権の編集」をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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作成したユーザを選択して「変更を完了」をクリック
複数ワークスペース紐付ける必要がある場合は繰り返す

Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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④ ②で作成した管理ユーザーをパターン1で作成したIAMグルー
プに紐づけ
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管理者メニューからAPI権限管理をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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IAMグループ一覧をクリック Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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パターン1で作成したIAMグループの詳細をクリック Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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割当ユーザの編集をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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作成したユーザを選択して、変更を完了をクリック Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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一覧へ戻る
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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⑤ ②で作成した管理ユーザーをデフォルトIAMグループより削除
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default IAMグループの詳細をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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割当てユーザの編集をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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作成したユーザの割当を外し、変更を完了をクリック
Allow_All_O
peration

デフォルト契約代表
ユーザー

ワークス
ペースA デフォルト

Allow_only_
some_IPs

IAM 
Whitelis
t Group

管理ユーザー
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